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1. [bookmark: _Toc226563979]Описание процессов, обеспечивающих поддержание жизненного цикла ПО
Поддержание жизненного цикла «КСУ: Система управления проектированием» обеспечивается набором взаимосвязанных процессов, охватывающих полный путь развития и эксплуатации системы: от планирования изменений и разработки до внедрения релизов, сопровождения, контроля качества и вывода из эксплуатации.
Цель процессов – обеспечить устойчивую работоспособность, управляемость изменений, безопасность данных и соответствие установленным требованиям заказчика/организации.
Ключевые процессы жизненного цикла включают:
· Планирование и управление требованиями: сбор, согласование и актуализация функциональных и нефункциональных требований, определение критериев приемки.
· Разработка и управление изменениями: регистрация запросов на изменения, оценка влияния, согласование, выполнение по контролируемому плану с возможностью отката.
· Управление версиями и конфигурацией: ведение версий компонентов, артефактов и конфигураций, контроль целостности и воспроизводимость результатов.
· Тестирование и контроль качества: функциональные, интеграционные, регрессионные и приемочные проверки; выпуск релизов только при прохождении критериев качества.
· Управление дефектами: прием сообщений об ошибках, диагностика причин, приоритизация исправлений, проверка и подтверждение устранения.
· Развертывание и сопровождение (эксплуатация): внедрение релизов в целевые среды (dev/test/stage/prod), мониторинг доступности и производительности, поддержка SLA/SLO.
· Инцидент-менеджмент и техническая поддержка: регистрация обращений, классификация, маршрутизация, выполнение работ, информирование пользователей и закрытие инцидентов по подтвержденному результату.
· Мониторинг, журналирование и аудит: сбор метрик и логов, анализ событий, расследование причин, ведение журналов для аудита действий.
· Резервное копирование и восстановление: регулярное выполнение бэкапов, тестирование процедур восстановления, обеспечение непрерывности сервиса.
· Информационная безопасность и соответствие требованиям: разграничение доступа, защита данных, контроль уязвимостей, управление секретами.
· Сбор обратной связи и совершенствование: анализ пользовательских замечаний и статистики эксплуатации, подготовка улучшений и их внедрение по регламенту.
· Вывод из эксплуатации (decommission): планирование замены, архивирование данных/артефактов, отключение интеграций и корректное завершение работы системы.
· 
2. [bookmark: _Toc226563980]Устранение неисправностей, выявленных в ходе эксплуатации ПО
Устранение неисправностей, выявленных в ходе эксплуатации ПО «КСУ: Система управления проектированием», выполняется по следующему порядку:
1. Регистрация и фиксация неисправности.
Неисправность оформляется в виде обращения/инцидента с указанием: даты/времени обнаружения, затронутых пользователей/функций, описания симптомов, сообщений об ошибках, действий пользователя, необходимых данных и приложенных логов/скриншотов (при наличии).
2. Классификация и оценка критичности
Определяется тип проблемы (инцидент/дефект/ошибка конфигурации), уровень критичности и приоритет устранения, а также затронутые компоненты системы.
3. Диагностика причины
Выполняется анализ журналов, воспроизведение (по возможности), проверка версий конфигураций/релизов, анализ зависимостей (интеграции, БД, сервисы), сбор доказательств для установления корневой причины.
4. Разработка и согласование способа устранения
Подготавливается вариант решения (исправление дефекта, настройка параметров, обновление компонента, временный обходной сценарий). При необходимости решение согласуется по регламенту управления изменениями.
5. Внедрение исправления
Исправление реализуется в тестовой/вспомогательной среде, затем переносится в целевую среду согласно плану релиза. При критичных инцидентах допускается выпуск срочного обновления по ускоренной процедуре.
6. Тестирование и подтверждение результата
Выполняются проверки: функциональные, регрессионные (в объеме риска) и подтверждение восстановления работоспособности. Результаты фиксируются в карточке обращения.
7. Мониторинг после внедрения
После развертывания контролируется стабильность работы, отсутствие повторяемости, корректность обработок и метрик доступности/производительности в пределах установленного времени наблюдения.
8. Закрытие инцидента и оформление отчета
Инцидент закрывается после подтверждения устранения неисправности (со стороны мониторинга/тестов/пользователя). При необходимости обновляются база знаний и рекомендации, фиксируется постинцидентный анализ причин.

3. [bookmark: _Toc226563981]Информация о совершенствовании ПО
Совершенствование ПО «КСУ: Система управления проектированием» осуществляется в рамках плановых и внеплановых изменений и направлено на повышение качества, функциональности, надежности, безопасности и удобства эксплуатации системы. Процесс обеспечивает контролируемое внедрение улучшений с оценкой рисков, подтверждением качества и управлением версиями.
Ключевые источники совершенствования:
· Результаты эксплуатации (инциденты, повторяемые ошибки, узкие места производительности);
· Обратная связь пользователей и заказчика (замечания, предложения по улучшению, запросы на доработку);
· Анализ дефектов и причин сбоев (post-incident review);
· Требования нормативных документов, регуляторов и внутренних политик безопасности;
· Технологическое обновление зависимостей (обновление компонентов, библиотек, инфраструктуры).
Цели совершенствования:
· Устранение дефектов и предотвращение повторного возникновения неисправностей;
· Улучшение функциональных возможностей и пользовательских сценариев;
· Повышение стабильности и производительности системы;
· Усиление мер информационной безопасности;
· Обеспечение совместимости с внешними системами и актуальными версиями платформы/инфраструктуры.
Порядок совершенствования включает:
· Сбор и оформление предложений/запросов на изменения (карточка изменения/задача);
· Анализ влияния и рисков, определение объема работ, сроков и критериев приемки;
· Разработку и тестирование изменений в тестовой среде;
· Управление изменениями и релизами (согласование, план внедрения, резервный сценарий отката);
· Внедрение в целевые среды с мониторингом результатов.

4. [bookmark: _Toc226563982]Информация о персонале работающего с ПО
Для обеспечения жизненного цикла ПО (разработка, внедрение, эксплуатация, сопровождение и совершенствование) привлекается следующий персонал:
· Руководитель проекта / владелец системы.
Определяет цели работ, обеспечивает согласование требований, утверждает планы релизов и ответственность за результаты:
· Бизнес-аналитик / системный аналитик.
Формирует требования, описывает бизнес-процессы и сценарии, участвует в приемке функциональности и уточнении требований по изменениям:
· Руководитель разработки / архитектор системы.
Определяет архитектуру решения, принципы интеграций, требования к качеству и технические стандарты:
· Разработчики (backend/frontend/интеграции).
Реализуют функциональность, исправляют дефекты, выполняют доработки по обращениям и задачам улучшений:
· Инженер по тестированию (QA).
Разрабатывает и выполняет тест-планы, проводит функциональное, регрессионное и приемочное тестирование изменений:
· DevOps / инженер сопровождения инфраструктуры.
Обеспечивает развертывание, CI/CD, управление конфигурациями сред, мониторинг доступности и производительности:
· Администратор системы / администратор прикладных сред.
Выполняет настройку окружений, управление пользователями/ролями в пределах своей зоны ответственности, поддержку эксплуатационных параметров:
· Специалист по информационной безопасности.
Контролирует выполнение требований ИБ, участвует в оценке уязвимостей, обеспечивает соответствие политике защиты данных:
· Техническая поддержка (служба эксплуатации / Service Desk).
Принимает обращения, выполняет первичную диагностику, эскалирует на профильные команды, обеспечивает сопровождение до закрытия.


5. [bookmark: _Toc226563983]Техническая поддержка
Техническая поддержка ПО «КСУ: Система управления проектированием» обеспечивает своевременное реагирование на обращения пользователей, восстановление работоспособности системы, устранение дефектов и консультационное сопровождение пользователей по вопросам эксплуатации.
Техническая поддержка включает следующие виды работ:
· Консультации пользователей по работе с системой (инструкции, рекомендации, разъяснение функционала);
· Диагностика и устранение неисправностей (сбои, ошибки в работе модулей, некорректное поведение);
· Сопровождение после внедрения (контроль стабильности, поддержка при эксплуатации новых функций);
· Управление обращениями (регистрация, классификация, приоритизация, выполнение по SLA);
· Эскалация на профильные роли (разработка, тестирование, администрирование, ИБ, DevOps) при необходимости;
· Информирование пользователя о статусе работ, результатах диагностики и сроках восстановления;
· Подготовка рекомендаций и обновлений по итогам обращений (патчи, релизы, обходные решения).
Порядок взаимодействия:
· Обращение оформляется через установленный канал (service desk/почта/портал/телефон) и фиксируется уникальным номером;
· Поддержка выполняет первичную диагностику и определяет категорию обращения;
· При необходимости выполняется эскалация и работы по устранению в соответствии с регламентом управления изменениями и релизами;
· По результатам выполняется подтверждение восстановления и закрытие обращения с оформлением ответа пользователю.


6. [bookmark: _Toc226563984]Порядок выполнения работ (оказания услуг) по технической поддержке программного обеспечения
Техническая поддержка ПО «КСУ: Система управления проектированием» выполняется в следующем порядке:
1. Прием и регистрация обращения.
Обращение принимается по установленному каналу и регистрируется в системе управления обращениями с присвоением уникального номера. Фиксируются дата/время, контактные данные заявителя, описание проблемы/запроса и затронутые компоненты.
2. Сбор исходных данных
При необходимости у пользователя запрашиваются дополнительные сведения: скриншоты/сообщения об ошибках, шаги воспроизведения, версии компонентов, параметры окружения, логи (если применимо).
3. Классификация и присвоение приоритета.
Выполняется определение типа обращения (инцидент/дефект/ запрос/консультация) и критичности, устанавливается приоритет выполнения в соответствии с регламентом и SLA (при наличии).
4. Первичная диагностика (1-я линия).
Проверяется доступность сервиса, корректность действий пользователя, наличие известных проблем и применимость типовых решений. При возможности выполняется устранение на 1-й линии.
5. Эскалация и привлечение профильных специалистов (2-я/3-я линия).
Если устранение на 1-й линии невозможно, обращение передается профильным ролям (администратор/разработчик/QA/DevOps/ИБ) с передачей результатов диагностики и собранных данных.
6. Анализ причины и разработка способа устранения.
Определяется корневая причина неисправности. Формируется план действий: исправление дефекта, настройка параметров, выпуск патча/релиза либо предоставление обходного решения (temporary workaround).
7. Выполнение работ и/или внедрение изменений.
Исправления или изменения внедряются по согласованному сценарию развертывания (тестовая/стейдж среда), с соблюдением процедуры управления изменениями. Для критичных инцидентов допускается ускоренный сценарий при наличии утвержденных правил.
8. Тестирование и подтверждение результата.
Выполняется проверка корректности восстановления работоспособности (функциональные/регрессионные проверки в объеме, соответствующем рискам). При необходимости подтверждается работоспособность на стороне пользователя.
9. Мониторинг после устранения.
После внедрения выполняется наблюдение за стабильностью сервиса, отсутствием повторяемости ошибки и соответствием ключевых показателей (доступность/производительность/отсутствие критических ошибок).
10. Информирование пользователя и закрытие обращения.
Пользователь уведомляется о результатах и предоставленных решениях. Обращение закрывается после подтверждения устранения и оформления итоговой информации (что сделано, где доступно, рекомендации пользователю).
11. Регистрация знаний и улучшения (по результатам обращений).
При необходимости обновляются инструкции, база знаний, типовые решения; формируются предложения по предупреждению повторных инцидентов. 

7. [bookmark: _GoBack]Информация об адресах
Инфраструктура разработки прикладного решения «КСУ:Система управления проектированием» размещается на технических средствах ООО «1С-КСУ», расположенных на территории Российской Федерации по адресу: г. Ростов-на-Дону, ул. 50-летия Ростсельмаша, д. 1/52. Разработчики, участвующие в создании, сопровождении и развитии решения, осуществляют деятельность по фактическим адресам размещения подразделений ООО «1С-КСУ» на территории Российской Федерации. Служба технической поддержки решения размещается и функционирует в контуре ООО «1С-КСУ»; обращения пользователей принимаются и обрабатываются ответственными специалистами технической поддержки, находящимися на территории Российской Федерации.
